Recentemente o Google anunciou, através de uma campanha
massiva, que a partir de 1° de marco de 2012 sua politica de
privacidade sera atualizada. A justificativa dessa alteracdo se deu
pelo fato da empresa atualmente ter mais de 60 politicas diferentes
de privacidade,devido aos mais diversos servicos e produtos que
oferece. Por exemplo, o Youtube. O portal de videos foi adquirido em
2006 e até hoje utiliza os mesmos termos de privacidade, que
diferem da politica geral do Google. Até margo os usuarios poderao
conhecer a nova politica e caso nao concordem com esta podem
simplesmente deixar de utilizar os servicos do Google. Ame ou deixe-

0.

Até o presente momento, todos dados de seus usuarios coletados
pelo Google eram utilizados apenas pelo servico que os coletou, e nao
eram repassados para outros produtos da empresa ou para terceiros.
Ou seja, informacdes suas armazenadas pela empresa através do
Yotube seriam apenas utilizadas para melhor a experiéncia do usuario
neste servico, e apenas para este. O mesmo acontecia com 0 servico
de busca. Até mesmo quando o usuadrio estava logado no Google, a
politica de privacidade ndao permitia que o seu histérico de busca
fosse compartilhado com o objetivo de moldar produtos e servicos de
acordo com os interesses do usuario. Principalmente com relagao as
buscas, o histdrico pode ser algo bem sensivel, indicando fatos vitais
sobre alguém, como localizacdo, interesses, idade, orientacdo sexual,
religido, problemas de saude. A auséncia decruzamento dessas
informacdes é uma importante protecao ao direito a privacidade dos
usuarios. Nas palavras do préoprio Google, se um usudario que gosta
de cozinhar procura por receitas na ferramenta de procura,
atualmente ndo é possivel a empresa recomendar videos de culinaria
guando este mesmo usuario visitar o Youtube, mesmo que este

esteja utilizando a mesma conta.



A nova politica de privacidade do Google remove a separagao entre o
Youtube, histérico de pesquisa do Google e os demais produtos da
empresa. Nas palavras do anuncio, todos serdo tratados como um
unico usuario. E quem desejar ser tratado da forma atual devera ter

diversas contas do Google, uma para cada servico que deseja utilizar

Importante enaltecer que em nada sera alterado a forma de coleta

dos dados, apenas a maneiras como estes serao utilizados.

O real questionamento é: e qual o impacto dessa nova politica sobre
0s usuarios? Bem, antes de responder a essa pergunta é importante
saber por qual motivo nossos dados sao coletados e como esta coleta

pode vir a violar a nossa privacidade.

Nossos dados sao coletados pela empresas, como o Google, para que
estes possam nos oferecer servicos de acordo com 0S NnOSSoOS
interesses, gostos e caracteristicas, mas principalmente para o
direcionamento publicitario. Por exemplo, o fato da minha localizacao
geografica e da minha lingua serem armazenadas permite que nas
proximas vezes que eu for utilizar um servico este esteja em
portugués e me retorne resultados de acordo com a regido onde me
encontro. Uma outra ilustracdo € uma pesquisa em uma ferramenta
de procura com a palavra “Sdcrates”. Provavelmente, se eu nunca
tiver usado tal servico, os primeiros resultados serao do fildsofo da
Grécia Antiga. Mas o que realmente me interessa € o jogador de
futebol. Da proxima vez que eu utilizar a ferramenta, as primeiras
pesquisas retornarao resultados ligados ao futebol, e ndo as escolas
socraticas. Isso parece ser muito bom, e o é. Nos permite maior
eficiéncia, precisdo e ganho de tempo. Nos permite, ainda, que
sejamos expostos a contelddos que talvez nunca tivéssemos

conhecimento caso os algoritmos de inteligéncia artificial nao



conhecessem Mmeus gostos S me expusessem a algo

novo.

Se a coleta e utilizacdo dos dados se limitar a essas praticas
dificiilmente havera qualquer violacdao a privacidade, ou qualquer
usuario

reclamard. Mas os limites sdo um pouco maiores.

A violacao de privacidade ocorre no momento que dados pessoais nao
identificados sdo cruzados, tornando-os identificaveis. Antes, um
parénteses. Dados pessoais nao identificados sdao aqueles coletados
sem que sejam atrelados a seu titular. Desta forma, teremos acesso

as informacdes de alguém, sem saber quem esta pessoa é.

O problema recai sobre o cruzamento deste tipo de dados, que
tornam possivel identificar o titular das informacgdes. Pesquisa feita
pela Electronic Frontier Foundation - EFF
ttps://www.eff.org/deeplinks/2010/01/primer-information-theory-

and-privacy) afirmou que ao se ter o sexo, idade e CEP de uma
pessoa nao identificada existe uma probabilidade muito grande de se
identifica-la. Essas trés informacOes isoladas de nada valem, mas
cruzadas, passam a ter um enorme importancia. Ou seja, se apenas
com esses simples trés dados é possivel deduzir quem é o seu titular,
imagine com a quantidade de dados que sao coletados de um usuario
em servicos como os do Google. Entretanto, antes da nova politica,
essas informagdes nao eram cruzadas, mas agora serao, sob o

argumento de se ofertar uma melhor experiéncia ao usuario.

Mas podemos nos questionar: se Google ja sabe quem nds somos,
visto que completamos um cadastro para usar seus produtos, entdo,
qual o]
problema dele cruzar os dados que coleta sobre nds? A resposta: a

riori,



nenhum. A ressalva estd no fato que os dados pessoais ndo
dentificados sao repassados para outras empresas, para terceiros,
como podemos verificar na nova politica do Google

(http://www.google.com/policies/privacy/preview/): We may share

aggregated, non-personally identifiable information publicly and with

our partners - likepublishers, advertisers or connected sites.

Em resumo, dados pessoas nao identificados dos usuario do Google
sao repassados para empresas terceiras, possibilitando a estas cruza-
los, e, com base na pesquisa retro, identificar o titular dessas
informacdes. Relembrando que dados sao repassados: nosso historico
de pesquisa, nossos gostos, interesses, opgoes, problemas de salde,
sexo poderao chegar ao conhecimento de empresas que farao bom
uso destes dados.
Certamente, quando o usuario utilizou os servicos do Google e
permitiu que este coletasse tudo que fizesse dentro deles ele nao

imaginava que as informacdes assim poderiam ser utilizadas.

Frise-se que referida metodologia de repasse de dados a terceiros e
cruzamento por estes é praticada por quase todas as empresas que
oferecem servicos e produtos de Internet. Neste ponto, o Google

estava atrasado.

Um outro ponto a ser exposto é o Google passara a nao permitir o
opt-out. Outro parénteses: opt-out € a opcdo de deixar de utilizar
algo, ou nao permitir que certos dados sejam coletados. Além de nao
conceder essa opcao, dados eventualmente apagados a pedido do
usuario poderdo continuar nos sistemas da empresa por tempo
indefinido: we may not immediately delete residual copies from our
active servers and may not remove information from our backup

systems.



Todos esses questionamentos, e muitos outros, foram levantados por
membros do Congresso Americano, 0 que ensejou uma resposta
formal do Google (http://www.scribd.com/doc/79972659/Google-
Letter-Re-Privacy-Policy), mas que nao satisfez os parlamentares. O
mesmo sentimento foi exposto pela Unido Europeia, que pediu mais
tempo para analisar a politica, afirmando que de tdo simples torna o
cenario de protecao de dados pessoais mais

complexo(http://www.nytimes.com/2012/02/05/sunday-

review/europe-moves-to-protect-online-

privacy.html? r=1&emc=tnt&tntemaill=y).

Desta forma, podemos concluir que a nova politica de privacidade do
Google nao alterarda muito o cenario de protecao de dados pessoais
dos usudrios como um todo, visto que as praticas de cruzamento
gue serao implementadas ja sao praticadas ha tempo no mercado. A
diferenca é que poucas empresas tém tantas informacgdes sobre
alguém como o Google, que sempre teve por objetivo “organizar toda
a informacao do mundo”. Pelo visto, a meta continua sendo seguida.

Desta vez, a nossa informacao
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