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Resumo:Este trabalho apresenta uma breve abordagem acerca dedaptiedei
penal no espago, destacando-a como um dos desafios a ser enfrelgatieito
penal no mundo globalizado. O advento das novas tecnologias, espe@alment
Internet, propiciaram o surgimento de um novo tipo de criminalidade
transnacional, uma vez que alteram a concepcao classicaritiide com a
criagdo do ciberespaco. Todo esse contexto tecnolégico, em quesdra
inserida a denominada Sociedade da Informacdo, nos leva t, retetanto,
sobre a eficacia das normas que regulamentam a aplicacageiaakeno espaco,
bem como, acerca da necessidade de instrumentos de cooperaté@cionel,
tendo em vista o carater supranacional dos delitos perpetradamémnte

virtual.

Abstract: This article presents one brief boarding concerning the application of
the criminal law in the space, detaching it as one of the challendesftaced by

the criminal law in theglobalizedworld. The advent of the new technologies,
especially of the Internet, had propitiated the sprouting of a new type of
transnational crime, a time that modify the classic conception otderr with

the creation of cyberspace. All this technological context, wifeitefinds the
called Information Society inserted, in takes them to refléetetore, on the
effectiveness of the norms that they regulate the applicatithre afriminal law in

the space, as well as, concerning the necessity of instrumemtemwfational



cooperation, in view of the supranational character of the delictpgteated in

virtual environment.

Palavras-chave:ciberespaco; direito penal; crimes transnacionais; glolgaliza

Keywords:cyberspace; criminal law; transnational crime; globalization.

Introducao

O surgimento de novas tecnologias, notadamente da informética, com
consequéncia de um ainda contemporaneo processo de globalaeaéetou
mudancas consideraveis na sociedade, tanto que poderiamos canipgacto
causado pelo surgimento da Internet ao sofrido com o considerado davang

técnico” promovido durante a Revolugdo Industrial no século XVIILI.

Assim, os fendmenos tecnoldgicos ocorridos na denominada era da
informacéo, que teve inicio nos anos 50 e ganhou for¢ca apds o fendmeno d
globalizagdo, na segunda metade dos anos 80, por Obvio, atingingem e
atingindo todas as ciéncias existentes, notadamente, com o0 caddast

telecomunicacgdes e sua fusdo com a informatica.

Da mesma forma, o Direito ndo ficou excluido destas inovages,
contrario, passou a ter de enfrentar mais um desafio,sqjgb de solucionar as
questdes juridicas atinentes a esta nova realidade. Snt@e, em novo Direito:

o Direito da Internet e da Sociedade da Informacéao.

A partir da década de noventa desponta a problematica da retdcéi@
Direito e as novas tecnologias, na qual se sobressaem dois popi@geiro,
relacionado a capacidade ou monopolio do Estado, através do Diesregular

estas novas tecnologias, no sentido de incriminar e punir nawadutes



socialmente danosas ou penalmente relevantes; o segundo, ligadpaatoim

destes sistemas informacionais no proprio Direito e suatilg8és.

O desenvolvimento da Internet trouxe sensiveis vantagens a vieéanaod
posto que esta se transformou no meio mais facil e rapido de cogimnide
dados, entretanto, também acarretou num indesejavel incremento da
criminalidade, uma vez que tem sido utilizada para a prd¢icividades ilicitas,
se transformando em um novo instrumento de cometimento de crimassgia

por amparo do Direito Penal.

Dessa forma, a utilizagdo do ambiente da Internet facitquatica de
crimes ja existentes, bem como possibilitou a criagdo de podtsas criminosas
gue atingem os mais diversos direitos, causando prejuizos de tamtdsras em

todo o globo.

O surgimento do denominado mundo virtuakterespagpque apresenta
novas concepcdes de tempo e, sobretudo, de espacgo, passou a canstituir
empecilho a correta aplicacdo da lei penal, posto que a @dcefassica de
territdrio (espaco fisico) ganha outra denotagdo, qual sejapdgcevirtual, isto
€, ambiente global no qual h4 uma transcendéncia dos limitiésri@s (da vida

real).

Assim, o ciberespaco ndo é propriamente um territério, masasearza
por um fluxo constante de informacdes, através de redes de cogdonick
forma que a localizagédo da informagéo passa a ter releyvanuavez que é ela
gquem da a idéia de territorio, desvinculado do espaco fisighndardai, diversas
guestdes a serem solucionadas pelo direito penal e prdqessak

Ademais, ha que se ter em mente que os delitos perpetradoslgante
virtual possuem carater transnacional, uma vez que atingermsativpaises,
simultaneamente, que somado ao carater global do ciberespacsyrdaz a
necessidade de uma nova analise acerca do exercicio dg&plda lei penal no
espaco.

E preciso ter em vista que, num mundo cada vez mais globalizado,

necessidade de que o Direito Penal acompanhe as constantesdes/olug



tecnoldgicas, com o fito de garantir a correta aplicagéoi@s f®r conseguinte,

atingir o ideal de justica e de promogéao da paz social.

2. Breves Consideracdes acerca da Ciéncia Penal e os Desafio Novo Milénio

A passagem para o século XXI, por si s0, ja constitui umagzd® para uma
re-analise do que quer que seja e, quando tratamos da Ciéncieeito Benal,
iSSO se torna ainda mais importante, tendo em vista que tantsté&nedd, quanto
a sobrevivéncia desta estéo intimamente relacionadas é@s@agde seu tempo.

Nesse sentido, Eugénio Raul Zaffaroni e José Henrique Pierarfigeiam

que:

A efetividade do direito penal é a sua capacidademlesempenhar a
funcdo que lhe incumbe no atual estagio de noskarau(...) Um direito
penal que ndo tenha esta capacidade sera nao efetigerara tensdes
sociais e conflitos que acabardo destruindo suzéefa (vigéncia)t

Esses autores nos apresentam uma linha de pensamentgsantere
consolidando a idéia de que quando o Direito Penal deixa de corresposder a
anseios da sociedade fica reduzido a um simples exercipiodde por parte do
Estado, perdendo a sua efetividade.

Dessa forma, merece destaque o questionamento acerca @as dgae o
Direito Penal tera de enfrentar face as evolugfes sociaiseqapresentam e que
modelam a nova sociedade, dita da informacao.

Nessa esteira, a Ciéncia do Direito Penal coloca no bancoédssas
concepcdes classicas e devera proceder a revisdo destagdpas<ultivar de
forma mais acentuada as premissas supranacionais. Eopiescism mente que
alguns delitos que surgiram (como os crimes informaticos), esogtre foram
fomentados, exatamente com a evolucdo da sociedade e pela mvoluca

tecnologica, s6 podem ser combatidos com éxito numa atuacao aprgent

! Eugenio Raul ZAFFARONI; José Henrique PIERANGEManual de Direito Penal Brasileiro —
Parte Geral, p. 348.



maneira que, regulacbes distintas e de diferentes intdesidecarretam num
verdadeiro “oésis de criminalidade”

O autor aleméao Claus Roxin nos ensina que:

A Ciéncia Penal ter4 de proporcionar as bases digals para um
direito penal supranacional em curto prazo, isto Propiciar o
fortalecimento de um Direito Penal Internacional)(.A ciéncia penal do
futuro tera que desenvolver-se sobre fundamentesnacionais em maior
medida do que ha feito até agdra.

Insta salientar que a criminalidade € um fenbmeno que surfygnde
muito similar em todos os paises do globo, notadamente, comilaaées que
0s meios tecnoldgicos, sobretudo a Internet, propiciam para que umaacondut
parta ou espraie seus efeitos em qualquer pais, dai porqueéuseacdenominar
os delitos perpetrados em ambiente virtual de criminalidadsrtacional.

Dessa feita, o futuro do direito penal, ndo obstante as difetenfenais
existentes em cada pais, exige, no minimo, uma maior colaborag&oosnt
Estados do globo, para uma eficaz investigagdo e punicdo dos delitos

transfronteiri¢os.

3. O Direito Penal e a Globalizag&o: caracteristicas e tendéas

Trata-se a globalizacdo de um processo pelo qual ocorre a ¢dtegnatre as
economias e sociedades de varios paises, sendo que esta permite a

transnacionalizagéo de mercadorias, servigos e informagoes.

O colapso do regime socialista na Europa Oriental, a partsedanda
metade dos anos 80, que culminou com a desagregacdo da URSS, mbomicio
anos 90, foi decisivo para o fim da chamada Guerra Fria egéangiara a
constituicdo de uma Nova Ordem Mundial, na qual ndo faz matdcea
bipolarizacéo politica, ideoldgica e econémica entre o cagitale o socialismo.
Dentre os principais indicadores e tendéncias dessa Nova Qlelsaca-se a

intensificagdo do processo de globalizacdo econdmica e finamtaicada pela

2 Claus ROXIN.La Ciencia del derecho penal ante las tareas deltfiro, p. 401.
® Ibidem, mesma pagina.



acelerada transnacionalizagdo do capital, integracdo decados, da
interdependéncia, da competitividade no comércio internacidaapertura das
economias nacionais, tudo isso viabilizado pela dindmica dasasapiovacdes
tecnoldgicas. O fim regime socialista derrubou, portanto, tiad entraves
politicos e ideoldgicos a expansdo geogréfica do capitalismicgonante para
todos os lugares da Terra.Assim, a globalizagdo faz partdindenica de
mundializacdo da economia que implica em rearranjos regiohaisca de novas

diretrizes.

A luz do que preceitua Eric Hobsbawm:

Antes de mais nada, penso que ndo se pode ideatifia
globalizagéo s6 com a criacdo de uma economia glpbinda que esta
seja 0 seu centro e 0 seu aspecto mais evidergenos de olhar além da
economia. A globalizacdo baseia-se em primeiro duga eliminagdo de
aspectos técnicos, mais do que econdmicos, quetitoens o seu

pressupostoa distancia e o tempd...). 4

Através da globalizacdo, ampliou-se a integracdo de mercados,
interdependéncia entre as economias nacionais e estrutgedaejez mais, uma

rede mundial de mercados de produtos, bens, servigcos, capitislede.

Desde que surgiu no final do século XX, a expressédo globalizagdo tem

sido utilizada em larga escala para explicar diversos fenés

Em verdade, a globalizacdo pode ser caracterizada como umefamém
historico impulsionado pela expanséo do capital produtivo e financeiamde a
uma maior integracdo de mercados e & interdependéncia ecorfunigaises,

tudo isso tendo como substrato o advento de novas tecnologias.

A partir do ingresso do Brasil no fenébmeno da globalizagdo, bem camo d
énfase dada a abertura econémica no fim dos anos 80 e inicio da décg0, o
pais pode experimentar um crescimento econémico jamais imagisédo de

sua integracdo a economia global.

4 Uma das idéias desenvolvidas pelo historiaddégtgric Hobsbawm numa entrevista conduzida por
Antonio Polito. Disponivel em;:_http://historiaec@m weblog.com.pt/arquivo/012438.htnf\cesso em:
10/12/07.




Assim, a globalizagdo € um fenbmeno em plena expansdo, que
verdadeiramente tende a mudar, cada vez mais, a feicAwaisodi segmentos
sociais e cientificos, “trazendo novos hébitos, novos costumes, novas
expectativas, novas possibilidades e novos problémastundo interconectado
abriu caminhos alternativos para a prética de ilicitos, fatingp@e a necessidade
de um aprimoramento da eficacia penal.

Conforme nos explica Moisés Naim:

Nos anos 90 ocorreram importantes transformacoOeHtiges e
econdmicas, aliadas a chegada de tecnologias reimtdrias as maos de
civis, que dissolveram os mecanismos em que osrgevéradicionalmente
confiavam para assegurar suas fronteiras nacionagsn como possibilitaram

L ~ . o .. 6
uma maior integragdo de economias, politicas eucat mundiais

A tecnologia trouxe a expanséo das operagbes de mercado, bendeom
outros segmentos, ndo apenas geograficamente, ao minimizzs (@snho o de
transporte), mas também ao tornar possivel o comércio de astea gama de

produtos que ndo existiam anteriormente.

Os novos meios eletrénicos de comunicacao propiciaram umacater
significativa das relagdes juridicas e do modo operacionaudasratividades, de
maneira geral, sobretudo com o advento de uma nova concepc¢ao de tdenpo e
espaco. Hoje em dia, grande parte das nossas atividadesrastipede ser
realizada através da rede mundial de computadores. Conformensioa e

Professor Marco Antonio de Barros:

A tutela punitiva tecnoldgica é um tema ainda poegplorado para
os padrbes da chamada Sociedade da informacéo,unhsg sobressai a
intensa utilizacdo de ultra modernos meios de cooagio filiados a
tecnologia, notadamente a internet (cadeia de regles escala mundial
utilizada para circulacdo de informacdes de todcs tpos) os quais
revolucionaram os habitos diarios de grande parta @opulacdo
planetaria !

® Marco Antonio de BARROS.avagem de Capitais e Obrigacdes Civis Correlatap. 36.

® Moisés NAIM. llicito: o ataque da pirataria, da lavagem de dinh#o e do trafico & economia
global, p. 9-10.

" Marco Antonio de BARROSTutela Punitiva Tecnolégica In: O Direito na Sociedade da Informagéo ,
p. 275.



A sociedade moderna exige um repensar sobre conceitos esistarg
como Soberania, Jurisdicdo e Competéncia, intrinsecameati®dig questao do
territério, que se tornaram ultrapassados frente ao advento desp@eo. Nos
dizeres de lvete Senise Ferreira:

(...) j& se deu a internacionalizagcdo da criminalii@ informatica,
devido a mobilidade dos dados nas redes de compugsdfacilitando os
crimes cometidos a distancia. Diante desse quadrindispensavel que os
paises do globo harmonizem suas normas penais, paeaencao e

NP 8
represséo eficientes ...

Nesse mesmo sentido Alexandre Daoun e Renato Opice Blumrafirma
que:

A reprimenda a criminalidade praticada com o emprede meios
eletrdnicos, notadamente 0s que avancam na rede dialunde
computadores, terd de ser acionada por todos o®pawilizados e essa
perspectiva deriva, com certeza, do proprio fen@nea globalizac&o.
Enquanto isso, persistem as duvidas quanto a ¢ aplicar em cada caso
concreto: se a lex fori ou se a lex loci delictintesi e, no tocante a
competéncia, qual a jurisdicdo assumir4 o processplgamento desses
crimes

O ponto nevralgico que se apresenta no mundo globalizado, portanto, é o
da atuacado dos Estados em sistemas globais ou regionais, qaeostaigeverem
sua autonomia politica, bem como sua soberania, tendo em vistatgysode
desprender-se da idéia de fronteiras e territorios fixos.

H& a necessidade de uma ampliagdo da colaboracéo juridica, exré&mi
politica dentro de um mundo globalizado.

Desse modo, para combater uma praga transfronteirica como a nova
criminalidade € imperativo ter-se em conta as vias de gp@peracao
internacional, ja que é indiscutivel que uma parte da delingi@mcirmatica

migrou para a internet, face a essa nova realidade global.

(...) neste inicio do século XXI as ciéncias seat®p com 0 novo
desafio de pensar o mundo como uma sociedade glabatelagcbes, os
processos e as estruturas econdmicas, politicanpdeaficas, geograficas,

8 lvete Senise FERREIRA criminalidade informatica, p. 213.
°Alexandre DAOUN; Renato Opice BLUM. :IlCybercrimes. Artigo em Direito & internet: aspectos
juridicos relevantesBauru: Edipro, 2000, p. 117.
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histéricas, culturais e sociais, se desenvolvenescala mundia (...). (...) 0
pensamento cientifico elaborado com base na reflesdbre a sociedade
nacional ndo é suficiente para apreender a conigfitol e 0s movimentos de
uma sociedade global que apresenta desafios erapiecmetodoldgicos,
historicos e tedricos, que exigem novos conceitastazpretacées. Todo
esse contexto acarretou na chamada crise dos Estadoionais, com a
alteracdo da nocdo classica de soberania e tramsfgéo das fontes e
instancias formais (estatais) de resolucdo de @osflfrente ao cenario
internacional™

Cumpre ressaltar, mais uma vez, que as fronteiras naciodas
constituem mais obstaculo significativo para a criminalidgidbalizada. Basta
verificarmos alguns exemplos de crimes de transito que surgicsntiltimos
anos: em1999 o virus denominadblove yoy que partiu de um computador
localizado nas Filipinas causou danos consideraveis em maquinesiale
mundo, desde Europa até América, passando pela Asia; a eistérmultiplas
redes de difusdo de pornografia infantil em toda a Inteemett998, tivemos o
Caso Hispahackno qual quatro espanhdis, dois deles radicados em Gibraltar,
foram detidos por acesso indevido e modificagdo de programas de didos
sistemas informéticos de diferentes universidades espanhokstrangeiras
(dentre elas Universidade de Oxford), de provedores de acestoda NASA,
entre outras entidades. Agiam a partir de um computador da sidade de
Oviedo, Espanha, e como lugar para armazenamento dos dados roubados
utilizavam um computador privado de wgbercafélocalizado em Palma de
Mallorca, Espanha; mais recentemei®, outubro de 2000 descobriu-se que os
computadores da Microsoft que continham o cddigo fonte (linguagem de
programacao) de seus produtos mais importantes foram furtados migittsa
durante trés meses, por piratas informéticos, configurando undeaspionagem
industrial, realizado através de um virus informatico que waagscondido num
correio eletrdnico enviado de um computador localizado em algumdagAsia.
Obtidas as informagfes essas eram repassadas para eio el@tronico de San
Petersburgo (Russia), de onde partiam outros ataques. No mesradCamoissao

de Federacdo de Comeércio Eletrébnico dos EUA, alertou sobre anedstie

9 Marco Antonio de BARROS.avagem de Capitais e Obrigacdes Civis Correlatap.36-37.
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1600 Webpagesrealizando ofertas fraudulentas — de loteria, trabalho es cas
investimentos a distancia e etc, em todo o mutdo.

Que a globalizagéo influenciou diretamente a Ciéncia Cainméo ha
davidas, tanto que estd em processo de formagcdo um Dirgitesse&o
transnacional (Penal e Processual Penal), de natureza isistd, que permite a
comunicacao entre dois sistemas juridicos, quais sejam: “commba famano-
candnico. E os exemplos dessa integragdo j4 sdo perceptiveeges como:
infiltragdo de agentes, arrependimento de criminosos, acao cdafraantre
outras, todas introduzidas pelo “common law” ao sistema patrisseN®ar, o

posicionamento de Luiz Otavio de Oliveira Rocha:

Longo é o caminho a percorrer para que a repressd@ernacional
alcance o avancadissimo estagio em que se encantdelinqiéncia
organizada, sendo poucos 0s que duvidam que osunmshtos penais
tradicionais e as classicas técnicas de investigagdo servem para fazer
frente a um fendbmeno criminal de tais caracterégtie dimensdes, e que
ndo € possivel enfrentar a criminalidade modernagtindes proporgoes,
informatizada ou digital, com o Direito Penal e pessual classicos (...).
Pensar de outra forma € o0 mesmo que comparar ogsnael comunicagéo e

transporte do século passado com os atUais

Portanto, a globalizagdo trouxe consigo a necessidade de aprimtwraiee
mecanismos de combate a criminalidade de natureza tramsaace,
consequentemente de repensar a Ciéncia Criminal, bem conpertdasuma
consciéncia mundial para a necessidade de estabelecimentecdaismos de

justica supranacional.

4. Direito Penal Internacional e a Aplicacdo da Lei Penal no ®co

Quando tratamos de aplicacdo da lei penal no espaco, nadeakdsamos

adentrando a seara do Direito Penal Internacional, portanta, deatquestao

interna, posto que vinculado ao Direito nacional de cada Estado. Em

11 Exemplos citados por Isabel Sanchez Garcia de Pgidoro Blanco CORDEIROProblemas de
derecho penal internacional en la persecucion de lites cometidos a través de internetp. 167-168.
12 A vigéncia da Lei penal no espaco: efeitos daajlpacao, p.56-57.
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contrapartida, temos o Direito Internacional Penal que tatpistica penal em
carater supranacional, para o combate aos crimes que atigsnconsiderados
da humanidade ou universais, tais como: genocidio, crimes de,guéfico de
mulheres, etc.

O direito penal internacional, portanto, compreende um conjuntordgpios
e normas que disciplinam conflitos de leis no espaco, ist@ggaahs hipoteses de

um crime lesar bens juridicos de dois ou mais paises.

5. Conceito de Territorio

O territério pode ser considerado, soénabito juridico, como o espaco onde
se aceita a vigéncia de uma ordem juridica estatal, condtituassim um dos
elementos fundamentais do Estado, posto que configura o local orederle a
sua soberania; sobprisma geogréficq trata-se do espaco fisico delimitado por
fronteiras. Celso Ribeiro Bastos, tratando do assunto, nosagpkc

No territorio de cada Estado vige, tdo-somentepa srdem juridica.
Em outros termos, a nenhum pais estrangeiro @|fmiaticar atos coativos
dentro do territério nacional. A esse fendmeno €48 nome de
impenetrabilidade da ordem juridica estatal. Dainaportancia assumida
pelo territério na configuracdo do Estado. E pregizente a circunstancia
de dispor ele de uma porcao de terra sobre a qy&nas o seu poder é

reconhecido, o que permite ao Estado ser soberiho.

Paulo José da Costa Jr. define territorio cOntado espaco, estritamente
geogréfico ou ampliado mercé de ficgdo juridica, sujeito & soberanjurisdicao
do Estado™*

Atualmente, a soberania do Estado vem sendo questionada face a
globalizagdo e o surgimento da criminalidade transfronteiripafoome foi
analisado no item acima, mas, fato é que o territério é atemessencial ao
Estado, é o seu dmbito de validez, de tal forma que a ausEmgi@meiro
acarreta na inexisténcia do segundo.

13 Celso Ribeiro BASTOSCurso de Teoria do Estado e Ciéncia Politice.58.
4 paulo José da COSTA JBireito Penal — Curso Completg p.35
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5.1. Territério fisico

Podemos considerar como territério nacional todo o espaco em que o
Estado exerce a sua soberania, portanto: o solo, os rios, 0s lagosyreass
interiores, as baias, a faixa do mar exterior, que corre go ti costa e que
constitui mar territorial, incluindo o seu leito e subsolo (aféixa de 12 milhas
maritimas, conforme a lei 8.617/93 dispbfe em seu art.1°); cceEspEEeo
correspondente ao territorio (art.11 da lei 7.565/86 c/c Convenc&arie de
1919), os rios e lagos internacionais sucessivos (tal como Antazonas), na
parte que atravessa 0 pais; 0s rios e lagos internacioinaigtaaeos ou
fronteiricos (tal como o rio Paraguai, que toca territério dosiBr&olivia e
Paraguai e sobre o qual foi firmado o Tratado da Baciaata)Pe etc.

Insta ressaltar que, no tocante ao mar territorial, o ei@edcsoberania é
delimitado pelo direito de passagem inocente, isto €, a fatégoa - de 12 a 24
milhas maritimas -, na qual o Brasil pode tomar medidasdaliiacdo, a fim de
evitar infragOes a leis aduaneiras, fiscais, de im&gpau sanitarias, mas que nao
compreende o territdrio nacional. Ademais, 0 espago cOsmico aa- ext
atmosférico, bem como o alto-mar, sdo considerados bens daiagublico
internacional, portanto, nenhum Estado exerce sua soberania, mgrama
exclusiva, sobre os mesmos.

Temos, ainda, a questdo das Contravengfes penais, que segund$, o art.
do decreto-lei n. 3.668/41, s6 aplica-se a lei brasileira parcontravencdes
cometidas no territorio nacional. Em contrapartida, a lei4b3397, que dispbe
sobre os crimes de tortura, prevé a aplicacdo da leidirasihinda que o crime
ndo tenha sido cometido em territrio nacional, desde que a siij@drasileira

ou encontre-se o agente em local sob jurisdicao brasileir@{gart

5.2 Territério por ficgéo
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O art. 5°, 8§ 1° do Cdodigo Penal trata do chamado territorioxpensgo,
equiparacao ou ficgéo:

Para os efeitos penais, consideram-se como extedséterritorio
nacional as embarcacfes e aeronaves brasileiras)atlereza publica ou a
servico do governo brasileiro onde quer que se ettem, bem comas
aeronaves e as embarcacdes brasileiras, mercantesd® propriedade
privada, que se achem, respectivamente, no esp@gecacorrespondente

ou em alto-mar

O §2° do mesmo dispositivo dispde que:

E também aplicavel a lei brasileira aos crimes matios a bordo de
aeronaves ou embarcacdes estrangeiras de propreegaidada, achando-se
aquelas em pouso no territdério nacional ou em v@m espagco aéreo

correspondente, e estas em porto ou mar territat@Brasil.

Assim, aos crimes cometidos em embarca¢des ou aergnzbless ou
a servico do pais ou de natureza privada nacional ou estrangagajua se
encontrem aportadas ou pousadas em territério nacional, em mi@riarou

espaco aéreo correspondente a estes, sera aplicada sileirara

5.3 Territorio virtual ou ciberespaco

Com o advento da Internet e, com ela, do ciberespaco, a concepcéo
classica de territério transfigurou-se, posto que esta posaibilitrafego rapido e
eficiente de informacgdes, bem como uma interagdo num espagesgenhece
os limites impostos por fronteiras.

O ciberespaco permite escapar as limitacdes da \adl@reonceito de
territério esta intimamente relacionado a uma idéia novd,sgje& a de rede. A
rede, como territdrio, se caracteriza pela localiza¢cdnfdamacgédo. A informacéo
na rede, portanto, passa a ser elemento identificador dorierno ciberespaco.
Assim, essas caracteristicas fazem com que a Inteeméia tuma maior
dificuldade em estabelecer um “centro de comando” tal comovemsdo

tradicional de territério fisico delimitado.
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Além da dificuldade em identificar um territério dentro do @bpacgo
outra problematica se apresenta, qual seja: um individuo podesestiiversos
espagos, ao mesmo tempo, na Internet. Vale dizer que uno fgdi dispor de
uma identidade no espaco real e de varias distintas nadfti&to que, em Ultima
analise, pode gerar um conflito de competéncias entre os Estadoear numa
dificuldade de localizacdo do préprio agente do crime. O doutriresp@nhol
Ramoén J. Moles nos ensina que: “O ciberespaco nado dispdeomnteirtis
territoriais, mas de normas ou técnicas, que regulam sistéenacesso e que nao
pertencem ao mundo juridico. Assim, ndo vigora o conceito de s@eraem
de competéncia territoriaf®

Dessa forma, um agente pode estar no Chile e invadir omaiste
informético de uma empresa sediada no Canad4, através de undoprove
brasileiro, sendo que 0s prejuizos provocados pela invasdo ocorrerdgéno Ja
Como fica a questdo do local do crime? Qual sera o Estado emepgiara
processar e julgar o sujeito? Se um pais ndo pune certdadévcibernética
danosa, um pais atingido deve usar o poder coercitivo de seu ordemame

juridico para deter um individuo que esté fora dos limites dech&rania?

Esses sdo os questionamentos feitos diante dessa nova reglidage
apresenta, tendo em vista que a consumagdo de um crime se tddosnos
lugares em que a rede é acessivel.

Nesse sentido, o autor Celso Valin nos apresenta a dinelessa
problematica:

O grande problema ao se trabalhar com o conceitqudisdicéo e
territorialidade na Internet, reside no carater émhacional da rede. Na
Internet ndo existem fronteiras e, portanto, alge qela esteja publicado
estara em todo o mundo. Como, entao, determinaizmjgompetente para

analisar um caso referente a um crime ocorrido eda?

Gabriel Cesar Zaccaria de Inellas, sobre o assunto, afju@a“‘como a

Rede da Internet € mundial e sem fronteiras e sem donos,storgaase

5 Ramén J. MOLESTerritorio, tiempo y estructura del ciberespacio,p.25-26.

18 Celso VALIN. A questdo da jurisdicdo e da territorialidade nos imes praticados pela Internet.
In Direito, sociedade e informatica: limites e pergectivas da vida digital Florianépolis: Fundagéo
Boiteux, 2000, p. 115.
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impossivel para qualquer pais, aplicar e executar leig,rpgular o denominado
ciberespaco®’

Cumpre obtemperar que, apesar da caracteristica global ldadptado o
ciberespaco, cada pais possui a sua soberania, ainda quéltiestavenha
sofrendo relativizagbes nos udltimos anos. Ademais, embora exisafarte
corrente contemporanea no sentido de mitigagdo da soberania naniqorall de
uma soberania internacional, visando uma participacdo comurdt@Bi&stados
na resolugcdo de problemas mundiais, através de documentos inteaisac
notadamente fomentados pela globalizac&o. Fato é que estes&indaficazes
quando se trata de efetiva aplicacdo do Direito Penal, mdasta seu carater
subsidiario em relacéo a jurisdigédo interna dos paises.

Desse modo, estamos diante de um problema complexo a seidcesolv

gue merece um olhar mais atento por parte dos estudiosos do.Direit

6. Local do Crime

O Cadigo Penal trata do lugar do crime, determinando a possibiligade
aplicacdo ou ndo da lei penal brasileira, em seu ai€dfsidera-se praticado o
crime no lugar em que ocorreu a agdo ou omissao, no todo ou em parte, bem
como onde se produziu ou deveria produzir-se o resul@dssa forma, qualquer
fragmento de conduta que tenha tocado o solo nacional, desalieagépda lei
penal péatria. Trata-se da adogdo da denominada teoria dadabigiaplicada
pela maioria dos paises do mundo e que leva em consideracdo tantentonom
executivo, quanto o consumativo do crime.

Alguns doutrinadores afirmam que somente a aplicagéo dos &tigos
6° do nosso Cdédigo Penal ndo seria suficiente para a solucao demaaih
aplicacéo da lei penal no espaco, tornando-a, na realidade, didvifusa no que

tange aos crimes informaticos, dentre eles Celso YaliReferido autor,

17 Gabriel Cesar Zaccaria de INELLAGrimes na Internet, p.79

18 VVALIN, Celso. A questdo da jurisdicdo e da teridtidade nos crimes praticados pela Intertet
Direito, sociedade e informatica: limites e perspéivas da vida digital. Florianépolis: Fundacao
Boiteux, 2000, p. 115.
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inclusive, aponta como melhor op¢éo considerar-se como local de aguele
em que estd localizado o agente, o que ndo se apresentaentandimento
pacifico, constituindo, até mesmo, objeto de recusa intermat? Gabriel César
Zaccaria de Inellas posiciona-se no sentido de que deve sadam regra geral
do art. 6° do Cdédigo Penal, segundo a teoria da ubiquidade, sem prejuizo de
convencoes, tratados e regras de direito internacional, assitkeitos cometidos
fora do territorio nacional, poderiam aqui receber puni¢éo, dpsprevistos em
Convencdes ou Acordos internacionais os quais o Brasil subScreva

Entretanto, independentemente da postura adotada, a doutrirsga@nani
ao tratar da necessidade de se firmar um documento internagimnaponte
parametros globais a serem tomados, com o fito de se eptablema de que
todos ou nenhum pais se considere apto a julgar referidoscrime

Vale ressaltar, ainda, que se forem praticados atos m@ei@m
preparatérios no Brasil, visando a execuc¢éo do delito no estrgngeigente nao
sera atingido pela lei patria, que s6 pune os atos executéribsleBaonta a
problematica do ciberespago como meio eficaz para a realibagnentada do
iter criminis, possibilitando o desenvolvimento deste em diversos lugares e

dificultando a punicdo do agente.

Assim, ha a necessidade de solucdo da questdo da terditoiéalda
Internet, tendo em vista que muitos delitos podem ser cometidogsaitla Rede
e, sem uma regulamentacao clara e eficaz, correremescode que um delito
possa ser julgado em toda e qualquer parte do mundo ou, ainda, queando haj

punigéo.
7. Territorialidade temperada

A aplicacdo da lei penal nacional dentro dos limites do tegi®ruma
qguestao de exercicio da soberania estatal, constituindo-sea@stanto, a regra.
Assim, a lei penal aplica-se dentro do territério que aoediEntretanto,

excepcionalmente, permite-se a aplicagdo de lei estranggpiendo assim

19 BARROS, Marco Antonio. Tutela Punitiva Tecnolégita PAESANI, Liliana Minardi O direito na
Sociedade da informac&oSéao Paulo: Atlas, 2007, p. 293.
20 |bidem, mesma pagina.
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estabelecer algum tratado ou convencgdo internacional, o que tnaastor
Principio da territorialidade em territorialidade temperadiap®® o art. 5°, do
CP. “Aplica-se a lei brasileira, sem prejuizo de convenc¢Oewmdina e regras de
direito internacional, ao crime cometido no territério naciarfabre o assunto,

Nelson Hugria nos ensina que:

O Cddigo criou um temperamento a impenetrabilidaide direito
interno ou a exclusividade da ordem juridica doaist sobre o seu territorio,
permitindo e reconhecendo, em determinados casealidez da lei de outro
Estado. E obséquio & boa convivéncia internacioeatjuase sempre sob a
condicéo de reciprocidade, que o territério do Ekisse torna penetravel pelo

> . 2
exercicio de alheia soberani

Insta ressaltar que o Cddigo de Processo Penal, em seu armbEnt
adotou a teoria da territorialidade como regra: “O processo pegel-se-a, em
todo o territorio brasileiro”, por este Cédjgmnstituindo, igualmente, como uma
de suas ressalvas, os tratados, convencdes e regras deinlieeitacional, bem
como os crimes de responsabilidade (que séo de jurisdicdo gpeliaict.52 da
CFB/88), casos do tribunal especf®| casos de competéncia da Justica Militar,
posto que possui um cédigo de processo proprio (decreto-lei n. 1.002/690) e os
crimes de imprensa , pois sao regulados regulados pela 1250/6.

8. A extraterritorialidade e os Principios que norteiam a aptiacdo da lei

penal no espaco

Ante a falta de legislagédo penal e processual penal gresponda as
necessidades da sociedade pds-moderna, resta-nos pér em @glicacéo de
alguns principios ja existentes no Cédigo Penal.

Assim, € possivel a aplicagdo da lei penal brasileira@ogs cometidos

no exterior, conforme dispde o art. 7° do Codigo Penal, que trata da

21 Nelson HUNGRIA Comentérios ao Cédigo Penalp. 149.

22 0 tribunal especial ndo existe mais. Era previstoart. 122 da CF/1937, cuja competéncia para
processo e julgamento era para 0s crimes que ssentecontra a existéncia, seguranga e a integrittade
Estado, a guarda e o emprego da economia popaldorma que a lei instituisse. Atualmente, os csime
contra seguranga nacional (previstos na lei n.0788J sdo de competéncia da Justica Federal Comum
(art.109, 1V, CF) ou da Justica Militar, segund@u. 82, 1°, CPPM.
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extraterritorialidade e se desdobra em condicionada e incondiciarada.q, 88
2.°e 3.9.

Referido dispositivo também adotou alguns principios norteadores para a
aplicacdo da lei penal nacional a crimes ocorridos emaorigstrangeiro, quais
sejam: 1Principio da Protecao(art. 7°, inciso |, 83°), segundo o qual prevalece a
lei referente a nacionalidade do bem juridico lesado, é tambéhecido como
Principio da defesa real; Principio da Justica Universal (art. 7°, inciso I,
alinea a), aplica-se a lei brasileira aos crimes que rptadd ou convencao
internacional o Brasil se obrigou a punir;Rincipio da Nacionalidade Ativa
(art.7°, inciso ll, alinea b), aplica-se a lei naciawd brasileiros, onde quer que
estes se encontrem; RBrincipio da Representacao(art.7°, inciso Il, alinea c),
que torna possivel a aplicacdo da lei brasileira aos crimatetidos no
estrangeiro em aeronaves ou embarcacdes privadas ou mercargesopadizem

em territorio alienigena e ai ndo sejam julgados.

A grande diversidade das legislagBes penais dos varios, paosésdo, leva a
dificuldades, muitas vezes insuperaveis, para a aplicaci@o mnal e realizagédo
de processos criminais em lugares afastados do local do &atmejue torna a
aplicacdo desses principios, notadamente o da justica uhivatépica e

cientificamente insustentavét.

9. Convencéao de Budapeste sobre Cibercrime

A Convencdo sobre Cibercrime do Conselho da Europa, também
conhecida como Convengéo de Budapeste, de 23 de novembro de 2001, ¢em com
objetivos, entre outros: intensificar a cooperacao entre os Esteobros, bem
como possibilitar a adogdo de uma politica criminal comum pacnbate dos

delitos informaticos.

2 Heleno Claudio FRAGOSQicdes de Direito Penal — Parte Geralp. 132-133.
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Além de normas de direito penal material, que tipificam alguroadutas

BN

relacionadas a Internet, referido documento apresenta normas SpEISES

regulando, inclusive, a questdo de competéncia, em s@2 aque dispde:

1. Cada parte adotara as medidas legislativas erasutque se
revelem necessarias para estabelecer a competérel@ivamente a
qualquer infragdo penal definida em conformidadenaos artigos 2° a 11°
da presente Convengéo, sempre que a infracdo sej@tida:

a) no seu territério;

b) a bordo de um navio;

c) a bordo de aeronave matriculada nessa parteqeisgo as suas
leis; ou

d) por um dos seus cidaddos nacionais, se a infralgél punivel
criminalmente onde foi cometida ou se a infracdo f@ de competéncia
territorial de nenhum Estado.

2. Cada parte pode reservar-se o direito de nddcaplou de apenas
aplicar em casos ou condi¢cdes especificas as regiescompeténcia
definidas no n°® 1, alinea b & d do presente artigoem qualquer parte
dessas alienas;

3. Cada parte adotard medidas que se revelem nédasspara
estabelecer a sua competéncia relativamente a gealinfracéo referida
no artigo 24, n°1 da presente convencédo, quandagesumivel autor da
infracdo se encontre no seu territério e ndo puder extraditado para
outra Parte, apenas com base na sua nacionalidagés um pedido de
extradicao.

4. A presente convencdo ndo exclui qualquer compitépenal
exercida por uma Parte sem conformidade com seitdinterno.

5. Quando mais que uma Parte reivindique a compeém relagédo
a uma presumivel infracdo prevista na presente €og&o, as Partes em
causa, se for oportuno, consultar-se-do a fim deem&narem qual é a
jurisdicdo mais apropriada para o procedimento pena

Referido documento representa um importante passo rumo ao combate da
criminalidade informatica, ademais de configurar relevaxemplo rumo a

cooperacao internacional eficaz entre os paises.

10. Breves consideragfes sobre a fixagdo de competéncia naditab

informaticos

A doutrina apresenta como um dos maiores problemas a ser ahdrent
guando o assunto € o combate aos crimes cometidos através da, lateuestao

da competéncia.
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Tomando como exemplo um crime contra a honra, cometido através da
Internet, verificaremos que a ofensa a honra podera ser conhatigaaguer
parte do mundo e, entdo, surge a problematica da andlise de @ual fego
competente para processar o infrator, isto é, deve selol@ra conta o local de
onde partiu a ofensa, ou, onde esta localizado o provedor por meio Idgequa
veiculou a mesma? Ou, ainda, o do local onde o ofendido tomou conhectnent
ultraje a sua honra?

O artigo 70 do Cdédigo de Processo Penal, que trata da fixacdo de
competéncia nos denominados crimes a distancia, adota, comoareégoaia do
resultado, ou seja, € competente para apurar a infragdo denalomde se deu a
consumacédo do delito. O art. 70, caput, trata do chamado foranc@amlocus
delicti commissiReferido dispositivo prevé queAft. 70 - A competéncia sera,
de regra, determinada pelo lugar em que se consumar @éamfiag no caso de
tentativa, pelo lugar em que for praticado o Ultimo ato dewao’

Quando tratamos de delitos que produzem resultados em diversos locais
dentro do territério nacional (crimes plurilocais) ou, até mesno territoérios
outros, que ndo o brasileiro (crimes a distdncia ou de espaconohaa

regulamentacédo se da pelos paragrafos do art.70, do Codrgoasso Penal:

§ 1°- Se, iniciada a execuc¢édo no territério nacionaljnfracao se
consumar fora dele, a competéncia serd determinagla lugar em que
tiver sido praticado, no Brasil, o Ultimo ato desexcéo.

§ 2°- Quando o Ultimo ato de execugdo for praticadeafdo
territério nacional, sera competente o juiz do lugan que o crime, embora
parcialmente, tenha produzido ou devia produzir s=ultado.

§ 3° - Quando incerto o limite territorial entre duas ou mais
jurisdicbes, ou quando incerta a jurisdicdo por teido a infracdo
consumada ou tentada nas divisas de duas ou maisdigbes, a
competéncia firmar-se-a pela prevend@rifo N0sso).

Entretanto, no caso dos crimes informaticos, a questdo da defida;
foro competente é ainda mais complexa, notadamente, porque “axidsta
territoriais transformaram-se na distancia entre olhos @smdé um teclado de

computador”?

2%Flavia RAHAL; Roberto Soares GARCIArimes e Internet — Breves Notas aos crimes pratidas
por meio da rede mundial e outras considera¢gdeBoletim Ibccrim, ano n® 9, n°® 110, janeiro, 2002, p
8.
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Alguns autores, contudo, afirmam ser perfeitamente pbssiveionar a
questado da fixagdo da competéncia dos crimes informaticoshasennos artigos
supra mencionados e, ainda, pelo art. 88 do*CPRrt. 88 - No processo por
crimes praticados fora do territorio brasileiro, serd competefiizo da Capital
do Estado onde houver por ultimo residido o acusado. Se este nuncadiieio
no Brasil, sera competente o juizo da Capital da Republica”.

A questdo, entretanto, aparentemente solucionavel pelo referido
dispositivo e seus paragrafos, ndo possui, na realidade, umaostlacgimples
assim, ademais, ha de ser analisado, em carater maling fato do crime
cometido através de um computador constituir delito material oafoquestao
relevantissima para uma correta fixacdo da competéncge dentido, Maria
Helena Junqueira Reis afirmaOs crimes conectados aos computadores sao
crimes materiais, aqueles que soO se tornam perfeitos ceatizacado do resultado
fixado como caracteristico do tipo legal”O ilustre doutrinador Fernando de

Almeida Pedroso corrobora tal posicionamento preceituando que:

Tratando-se de crime material, ou seja, delito ssegiamente
provido de conduta e evento, sua consumacao amidénstante em que
sobrevier o resultado, ja que representa este mefeo tipico que confere
fecho e desfecho a figura criminosa, ultimando-aoenpletando-a. Nos
delitos materiais, portanto, o local da produgéo eeento é que fixa sua

~ A . . T 7
consumacao e competencia para a persecutio Cl’ln'ﬂr]l.ﬂjltlo.

Gabriel César Zaccaria Ineffsrespaldado na doutrina de Fernando de
Almeida Pedroso, assevera que os crimes informaticossuammaioria, s&o
delitos formais, ou seja, consumando-se no local onde foi realizagioauma
vez que nestes, o sujeito ativo, ao realizar a a¢ao, buseawhjetivo, entretanto,
mesmo se ndo conseguir efetiva-lo, restara consumadom delit

Outra questdo levantada ao se tratar da competéncia emescri
informaticos, agora em ambito interno, é a seguinte: uma vezasapesta
questdo da aplicagcdo da lei nacional ou estrangeira, a giga gaerd a analise
do caso concreto, a Justica Estadual ou Federal? O doutrinatior Lima

Vianna pondera que:

25 INELLAS, Gabriel César Zaccaria detimes na Internet. S&o Paulo: Juarez de Oliveira, 2004, p. 84.
% REIS, Maria Helena Junqueit@mputer Crimes. Belo Horizonte: Del Rey, 1997, p. 47.

2T PEDROSO, Fernando de Almeid@ompeténcia PenalBelo Horizonte: Del Rey, 1998, p. 48.

28 Op. Cit, p. 87-88.
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Quando o crime for praticado pela Internet, julgasnaue a
competéncia devera ser da Justica Federal, ja queeresse da Unido em
ter a Internet resguardada dentro dos limites bieisds é evidente. Além do
mais, este € um crime em que o resultado nem sesag®duz no lugar da
acao, podendo até ocorrer em paises diversos (erienglistancia), com
repercussdes internacionais que nos fazem crer psadente deixar a

competéncia para a Justica Federal

Entretanto, outros doutrinadores afirmam ndo ser aplicavelramnssc
cometidos através da Internet o disposto no art. 109, inciso IV, daitGigée
Federal Brasileira, que dispbe sobre a competéncia da Jestieeal, exceto para
processar e julgar infragdes penais praticadas em detrimeend, servigos ou
interesses da Unido ou de suas entidades autarquicas ou enprelzes,
conforme a dicgdo do referido dispositivo, logo, se o delito naonkasreferidos
bens, ndo ha que se falar em competéncia federal, mas smesithaal Justica
Comum Estadual.

Enfim, conforme visto, diversos aspectos acerca da concetéenal,
podem ser suscitados ao tratarmos de delitos informaticos. Msitasas
divergéncias existentes em referéncia a este assuntgiatoda foco ndo pode
ser deixado de lado, qual seja, o de que a incorreta fixacdo getéocia pode
beneficiar o infrator e gerar impunidade, fato este desinteresdarimunidade

interna e internacional.

11. ConsideragOes Finais

O advento dos meios de comunicagdo em massa, sendo 0 mais eedevant
Internet bem como das novas tecnologias de informacéo, carreou num impacto

significativo na sociedade contemporanea, transformando-a na dedamina

2% \VIANNA, Tdlio Lima. Dos Crimes pela interneRevista do CAAP, Belo Horizonte, a.5, v.9, 2000, p.

19.
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sociedade da informacaaesponsavel pela dissolucdo de fronteiras e por uma
nova visdo acerca da producéo e uso da informacao.

A génese da sociedade da informagcdo ndo possui um marco
perfeitamente delineado na histéria, mas sim, constitui arolario l6gico de
diversos processos de desenvolvimento, dentre os quais, a glduslizag
estimulou a idéia de infra-estrutura global de informacao, gesmlo a abertura
das telecomunicacgdes.

O periodo da pos-modernidade, em que se encontra inserida esta nova
sociedade, € marcado por uma intensa revolugdo digital tamh&mada de
tecnoldgica, na qual o Brasil encontra-se inserido, notadanuesige os anos 90,
guando houve a abertura econbmica nacional, bem assim, experimentamos

ingresso da Internet em nossas vidas.

Nessa esteira, 0 estudo da vigéncia da lei penal no espago éugda, o
tema do Direito Penal que mais suscita questionamentos aEntontexto da
globalizagdo, tendo em vista que postulados classicos como o do monopodli
estatal da distribuicdo da justica penal e o principio dadealidade, amparados
em um conceito de soberania que experimenta a mais magnifi@eam, desde o
seu nascimento como conceito juridico, estdo demandando novos estudos que
reformulem o seu perfil.

A visao classica de soberania, como poder do Estado de apksatess
dentro dos limites de seu territorio, solucionando as lides qus&itheubmetidas,
modernamente sofreu uma relativizagdo, diante da necessidacigagio de
instrumentos internacionais para atuarem subsidiariamente, quanddito den
interesses extrapolar os limites internos de um pais, ganhando noontor
internacional.

Um novo pensar sobre o Direito Penal é necessario, tendo emasist
enormes transformacdes trazidas pela globalizagdo e que impteoabém, no
incremento da criminalidade de carater transnacional, edpecite, tendo em
vista que a consumacdo de um crime praticado pela Internét esa dlodos os

lugares em que a rede é acessivel.
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Portanto, todos esses fatores nos levam a questionar se o Paritbe

Processual Penal em vigor sdo suficientes diante destagiespgie surge.
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