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Abstract: Este artigo pretende oferecer uma pequena
contribuicio ao importante momento vivenciado
pela sociedade da informacdo, uma analise de sua
evolucio e da captacdo rapida e ampliada do
desenvolvimento tecnolégico, que refletiu para o
surgimento de novos direitos e diferentes praticas de
crimes, chamados de crimes virtuais ou cybercrimes.
Os crimes praticados nos mundos virtuais, ganham
relevancia significativa no momento em que atingem
a sociedade no mundo real, e ndo apenas no espaco
virtual. Enquanto o video-game comum
(monousudario) limita-se simular, por exemplo, o
assassinato de seus personagens nos mundos
virtuais, os ilicitos penais estio se tornando uma
realidade que carece ser combatida por profissionais
especializados. Houve uma mudanca no perfil do
criminoso, pois atualmente sao pessoas inteligentes,
que tiveram acesso a educacao, e conhecem acima de
tudo as novas tecnologias e as usam para praticar
diversos crimes, como os que trataremos aqui.
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I- Introducao

A sociedade da informacdo possui
uma importante ferramenta: a comunicagdo e a
informacdo em tempo real, onde as relagdes
empresariais e pessoais sdo facilitadas pelo livre e
irrestrito acesso a internet. A vida didria encontra-
se em um mundo digitalizado, e isso fez com que
muitos dos costumes e valores da sociedade
fossem substituidos. Hoje podemos dizer que
somos dependentes das mdquinas, principalmente
dos computadores, da rede internet e da telefonia
movel.

O tema aqui apresentado vem examinar os
aspectos juridicos e criminais dos mundos
virtuais, mais precisamente, do Second Life, e a
importancia dessa figura que extravasa o campo
do entretenimento.

Os mundos virtuais! revelam fartas
evidéncias de que os criminosos estdo se

utilizando de sofisticados instrumentos
tecnoldgicos para atingir a nova sociedade
transnacional“i”, e, pode-se dizer que tais
mutacdes trazem reflexos profundos na nossa
ordem juridica. Destaca-se neste Cenadrio,
preambularmente declinado, o fato de que a ONU
- Organizagdo das Nagdes Unidas [iv] em
dezembro de 2.006 criticou o crescente aumento
do furto qualificado de informagdes na rede
mundial de computadores e Cientistas revelam
que dentro de 15 anos viveremos um cendrio onde
o ciber criminoso terd muito mais conhecimento e
habilidades'.

II - Mundos Virtuais e o Second Life

Sublinhe-se que os mundos virtuais sdo
simuladores de vida, desenvolvidos em plataforma
MMORPG (massively multi-player on-line role
playing game), pode-se dizer que sdo mais
complexos do que os conhecidos jogos on-line,
possuem economia propria, e influenciam o
comportamento, de permanéncia € o crescimento
de pessoas conectadas a rede internet. Sdo milhdes
de habitantes cadastrados nesses mundos e
encontram-se localizados em virios continentes'’

Denominam-se ainda os mundos
virtuais com as expressdes: mundos sintéticos ou
metaversos. Todavia, independente do
vocabuldrio utilizado, a andlise juridica,
econdmica, social e cultural, dispensada aos
referidos mundos na sociedade contemporanea, é
que estd suscitando estudos em diferentes paises.

De tal forma que ndo é possivel, ou
essencialmente dificil, considerar o Second Life
apenas um jogo on-line. Cabe salientar ndo ha
vencedor ou perdedor, tdo pouco  objetivo
especifico ou temdtica de jogo.

Por outro lado, sdo estabelecidas regras
de conduta para tornar sauddvel e a harmoniosa a



convivéncia no ambiente tridimensional. Estas
regras impostas pelos proprietdrios da plataforma,
que também sdo os fornecedores de servigos, ou
seja, € simplesmente uma segunda vida em meio
virtual, ou um simulador de vida real.

Cabe destacar que ao tratarmos de
conceitos, a doutrina e a jurisprudéncia inclinam-
se por afirmar que os mundos virtuais sdo
relativamente diferentes dos jogos on-line",
distintamente dos autores que afirmam serem
simplesmente uma versdo atualizada e mais
ampla. No entanto, a imprecisdo por uma
classificagdo doutrindria acarreta uma utilizagao
ambigua da palavra “jogadores”, freqiientemente
empregada nos estudos cientificos e nas noticias
veiculadas na midia. Os termos “usudrios” e
“habitantes”, também s3o largamente utilizados
com a mesma acepgao.

Os metaversos pertencem geralmente a
empresas privadas, que sdo as responsaveis pelo
desenvolvimento dos programas, criacdo artistica,
administracdo e a funcionalidade das plataformas.
Os proprietirios M dos mundos virtuais sdo
conhecidos como “Gods”, visto que, em tese, s3o
eles que ditam as regras apresentadas e os direitos
e deveres constantes dos termos de utilizagdo dos
usudrios habitantes.

Na busca permanente pela melhor
forma de delinear as novas tecnologias, os
mundos virtuais aperfeicoam suas plataformas nos
aspectos graficos e funcionais, alcancando um dos
principais objetivos que € representar virtualmente
com detalhes minuciosos os seres humanos e o
mundo real em que vivemos.

E importante dizer que os habitantes
dos metaversos nem sempre estio satisfeitos com
as regras impostas pelos proprietarios das
plataformas, principalmente quando o conflito
estd relacionado aos direitos de propriedade
intelectual sobre bens virtuais.

Alguns habitantes tendem a ultrapassar
os limites impostos pelos donos das plataformas,
como exemplo™: é a venda fora do ambiente
tridimensional de bens virtuais, que sdo proibidas
pelas regras estabelecidas em muitos dos mundos

virtuais.

Também no mesmo contexto podemos
citar o caso judicial entre Marc Bragg vs. Linden
Lab, no qual o autor reclama que seus bens
virtuais, com valores estimados em US$ 8 mil,

foram confiscados pela propria Linden Lab, em
sua defesa a empresa afirmar que os bens
declarados pelo autor da acdo foram adquiridos
através de atos ilicitos. Resumindo a agdo envolve
conflitos relacionados a fraude, violagdo de
direitos de propriedade intelectual, direitos do

consumidor e relagio contratual ™.

Devem-se ter presentes ainda, que os
mundos  virtuais™ estdio ganhando espacos
extraordinariamente significativos na sociedade da
informacdo, mesmo que os nimeros de pessoas
conectadas sejam reduzidos, quando feita uma
comparacdo com a numerosa populacdo que
possui acesso a internet, nio podemos deixar de
analisa-los, por serem fendOmenos que estdo em
constante crescimento.

Valem algumas consideracdes sobre os
vdrios fatores que compdem o quadro do aumento
do ndmero de participantes nos mundos virtuais, e
sua influéncia na sociedade, dos quais podemos
citar: as novas tecnologias de informacdo e
telefonia; o crescente acesso pela populacdo a rede
internet e o baixo custo dos computadores
pessoais.

Esses elementos somados & ansia cada
vez maior por interagdo social, informagdo e
consumismo, estdo fazendo com que pessoas
passem mais tempo conectadas aos metaversos e
passem a viver uma segunda vida, uma vida
virtual, em um mundo também virtual, mas que
tem contetido essencial e reflexos produzidos no
mundo real, no ordenamento juridico, na
sociedade, na economia e na politica.

Em periodos recentes, as salas de bate-
papo (chats), féruns de discussdes, comunidades
virtuais (orkut, myspace) eram os meios de
comunicagdes on-line mais frequentemente
utilizados pelos internautas. Porém, os mundos
virtuais estdo paralelamente agregando
desenvolvimento diverso ao cyberspace. Neste
toar, milhdes de pessoas espalhadas pelo mundo,
hoje habitam os mundos virtuais como o
Britannia, Norrath, The Sims On-Line, Blazing
Falls, Second Life, os quais sdo apenas alguns
exemplos desses mundos.

O Second Life ¢ um mundo virtual,
tridimensional, conectado a internet banda-larga, e
a um computador, criado pela “Linden Lab” Xiil g
largamente desenvolvido sob a influéncia de 8
milhdes™ ™ de internautas. E preciso frisar que no
novo meio virtual é possivel investir recursos



financeiros, estudar, trabalhar, casar, ter filhos,
procurar ou oferecer empregos, namorar, comprar
ou vender coisas reais e virtuais, praticar atos de
vandalismo e até crimes dos mais perniciosos
como os de pedofilia.

Algumas estimativas da plataforma
Second Life demonstram a sua real importancia,
com economia propria, e uma moeda diferenciada
(o “Linden Délar — L$”) que tem sua cotagdo
atrelada ao dodlar real, tendo seu PIB anual
estimado em 220 milhdes de ddlares, sua
economia virtual desenvolve-se a taxa de 300% ao
ano, com uma movimentagdo mensal de US$ 18
milhoes™".

Para viver virtualmente na segunda vida,
os habitantes obrigatoriamente necessitam de uma
forma de imprimir sua identidade, que ¢
visualizada através de um avatar™!. Trata-se da
representacdo corporal virtual, que pode ser
construida espelhando-se na real imagem de seu
criador, ou seja, de um ser humano, ou pode ter a
semelhanca de um animal ou até mesmo de um
extraterrestre. Tais fatores, aparentemente sao
irrelevantes, mas a aparéncia dos avatares, nada
mais € para o seu criador, do que um direito de
propriedade intelectual.

Cumpre destacar que os mundos
virtuais a exemplo do Second Life estio sendo
analisados, pesquisados e noticiados em vérias
partes do mundo e em diferentes 4reas, sdo
realizadas convengdes, féruns internacionais,
semindrios académicos e divulgacdo ampla na
midia em geral, como também, em pesquisas
empiricas.

E extremamente relevante  discussdo
sobre o futuro dos mundos virtuais e os impactos
que esses novos meios de imersdo on-line estdo
causando na sociedade, principalmente para a drea
juridica relacionadas aos aspectos criminolégicos.

III - Os crimes cometidos no Second Life

Os mundos virtuais existem desde
1985, como exemplo, da plataforma Habitat,
assim, € importante ressaltar, que os metaversos
sd30 mais complexos do que apenas jogos on-line
e, por outras palavras, € um equivoco afirmar que
se trata apenas de uma nova forma de
entretenimento.

Em que pese o destaque da importancia
desses mundos, cumpre destacar que muitas
pessoas que hoje habitam esses metaversos estdo
vivenciando conflitos reais e ndo apenas virtuais,
tais como: invasdo de privacidade, ofensas a
imagem, honra, propriedade, intimidade, além de
ilicitos como estelionato, contrabando, roubo,
formacdo de quadrilha, terrorismo, lavagem de
dinheiro, pedofilia, etc.

Recentemente o Second Life foi alvo de
acdoes que a midia eletronica rotulou como
terrorismo virtual™!, onde uma de suas Ilhas
virtuais teria sido atacada por avatares em
helicépteros, equipados com bombas atdmicas,
armas automdticas e AK47s. Nado foi possivel
qualquer reacdo para evitar o atentado, e
inevitavelmente a destrui¢do causou danos
financeiros considerdveis aos proprietarios da Ilha

afetada. Trata-se de apologia ™ ao crime.

Talvez chamar de terrorismo esses atos de
vandalismo virtual seja um pouco fora de
propésito, entretanto cumpre salientar que os
mundos virtuais sdo utilizados para diversos
crimes cibernéticos™ !, Ndo é ilusério, nem
hipotético, afirmar que o Second Life pode ser
utilizado entre outras coisas, para difundir,
recrutar, treinar e instruir terroristas.

O ato classificado como terrorismo,
exposto acima, foi praticado por um grupo radical
que se intitula Second Life Liberation Army[*™,
que aponta para uma possivel ramificacdo de
terroristas do mundo real.

Essa tese € reforcada pelo fato de que até o
exército americano utiliza-se de metaversos para
dar treinamentos e simular situagdes de combate,
ou mesmo, recrutar soldados para batalhas™. Tsso
talvez explique de uma forma simplificada a
possibilidade real da existéncia de terroristas no
Second Life ou em outro metaverso.

Valem algumas consideracdes sobre a
recente reportagem divulgada na TV alemad SWR,
que transmitiu cenas de avatares do Second Life
praticando atos de pedofilia. As imagens
polémicas foram apresentadas no “Report
Mainz”[x"”, revelando um avatar masculino adulto
praticando atos pornogrificos com um avatar
infantil.

Diante desses fatos, a policia alemd ao
investigar o caso constatou que os peddfilos
freqiientadores do Second Life ndo apenas



simulavam sexo com menores, como também
enviavam por e-mail fotos de criancas reais sendo
abusadas sexualmente.

Conforme informacéo do jornal britanico
“The Guardian” esses encontros virtuais proibidos
dentro do metaverso eram vendidos para outros
avatares interessados por L$ 500, moeda local do
Second Life. Paralelamente aos encontros,
também era possivel a troca de informagdes,
fotos, e-mails e videos.

Os responsdveis pelas cenas transmitidas
pela TV alema foram identificados com a ajuda da
Linden Lab, proprietiria da plataforma Second
Life. Essas pessoas poderdo responder a processo
criminal por oferta de pornografia de terceiros e
cumpre ressaltar que, se forem condenados, terdo
que cumprir pena de 3 meses a 5 cinco anos de
prisdo, conforme determina a legislagcdo
alemd™ ", Pelo andamento das investigagdes, os
executivos proprietdrios do Second Life também
sdo passiveis de condenacdo ™1,

O assunto relacionado a pornografia
infantil, distribuida e vendida na internet aflige e
preocupa autoridades de vdrias partes do
mundo™™. A policia federal da Australia estuda
maneiras para combater a pedofilia nos mundos
virtuais, porém, as investigacdes sdo altamente
comprometidas.

Policiais admitem a existéncia de grandes
obstidculos para capturar o0s criminosos e,
principalmente, para detecta-los, pois praticantes
de tais atos sdo acobertados pelo anonimato e os
criminosos podem agir 24 horas por dia.

Pode-se dizer que o Second Life é proibido
para menores de idade. Surgem dois desafios
iniciais: (i) para cada pais existe uma lei
especifica que determina qual a idade para que o
individuo alcance a maioridade penal, (ii) as
informagdes solicitadas no site para efetuar o
cadastro sdo falsificadas com facilidade pelas
criancas que se vém seduzidas a adentrarem nos
metaversos.

O FBI esteve fiscalizando o Second Life
sobre questdes que envolviam jogos virtuais, e 0s
seus agentes tiveram que criar avatares para que
pudessem observar as transacdes ocorridas no
metaverso™".  Inclusive essa investigacdo
resultou no fechamento de todos os cassinos, pois
0 governo americano proibe jogos de azar on-line,
e conforme informacdo da Revista Info, os

diretores da Linden Lab e os donos dos cassinos
virtuais poderdo até ser presos se for comprovado
algum tipo de crime. Esses sdo apenas alguns
exemplos dos crimes e dos problemas enfrentados
pelas autoridades policiais de diversas partes do
mundo real.

O Second Life ja foi intitulado como a web
2.0 tridimensional e, como exemplo da internet
que ja € familiar, também estd ocasionando
conflitos juridicos que suscitam soluc¢des, muitas
vezes imediatas, ndo podendo aguardar por novas
leis que dificilmente irdo acompanhar esses novos
mundos virtuais.

IV - Consideracoes Finais

Com o advento da internet, a interagdo
entre as sociedades de diferentes paises ficou
amplamente mais acessivel. Hoje temos empresas
virtuais, negdcios virtuais, trabalhos virtuais,
mundos virtuais e essas caracteristicas tnicas do
mundo digitalizado trouxeram reflexos que
ultrapassam a linha da informagdo e da
comunicagdo. A rede mundial tornou-se um palco
fragil capaz de abrigar varios crimes que até entao
ndo existiam.

Os aspectos juridicos que estamos
apontando nesse artigo ndo sdo hipotéticos. Os
habitantes dos metaversos estdo vivenciando
problemas judiciais reais e se tratando de um
assunto relativamente novo. Até mesmo 0s
Tribunais Americanos (0s primeiros a receberem
esse tipo de demanda) estdo enfrentando
problemas com as situagdes apresentadas
relacionadas aos conflitos nos mundos sintéticos,
entre usudrios e proprietarios.

Os problemas apresentados nesse breve
estudo, ndo tém a intencdo, obviamente, de
esgotar o assunto, dada a limitagdo e o propdsito
do mesmo. Faz-se necessdrio apenas algumas
sugestdes meramente elucidativas, uma pequena
contribui¢@o, na tentativa de atenuar os conflitos
aqui descritos:

a) Ao se cadastrar, 0s novos usudarios
deveriam fornecer a identificacdo
completa de seus dados pessoais,
inclusive com os ndmeros de
documentos e cartdao de crédito. Essa
simples providéncia evitaria que muitos
usudrios agissem andnimos.



b) A empresa proprietiria do mundo
virtual, deveria requerer 0
recadastramento periddico dos
usudrios, para que se evitasse fraude.

c) Proibicdo para menores de idade

deveria obedecer a um padrio
internacional de idade minima;

d) O armazenamento do contetido das
informagdes relativas as transagdes
financeiras efetuadas nos mundos
virtuais deveria ser de responsabilidade
da empresa fornecedora do servigo,
para  facilitar as  investigagcOes
relacionadas aos crimes.

e) Somente  usudrios que  pagam
mensalidades deveriam ter acesso a
postagem de conteido dentro do
mundo virtual, isso evitaria ou
diminuiria a postagem de fotos e videos
relacionados a pornografia infantil, ou
outro material proibido.

f) Os proprietdrios das plataformas
virtuais deveriam divulgar com mais
énfase e  disponibilizar  fartos
mecanismos, para que outros usudrios
denunciassem a prdtica de crimes
dentro dos metaversos.

g) A criacdo de um O6rgdo internacional
para coibir os crimes dentro dos
mundos virtuais, com agentes
especializados, pode ser uma forma de
coagir 0s criminosos.

h) Aproveitar a experiéncia da Microsoft
Canada, Policia de Toronto e a Policia
Federal Brasileira que apresentaram o
Child Exploitation Tracking
System™". O programa permite que
policiais de qualquer pais facam o
cruzamento de informagdes, incluindo
nomes, apelidos de internet, enderecos
de computadores e a assinatura digital
de cada imagem baixada. Seu uso ¢
livre para qualquer equipe policial que
trabalhe para combater a pornografia
infantil.

Muitos dos crimes praticados fora do
ambiente tridimensional podem ser facilmente
transportados para dentro dos mundos virtuais.
Nesse mesmo contexto, as mesmas leis que estdo
sendo aplicadas para solucionar os crimes
praticados na internet deverdo servir para os
conflitos gerados nos mundos virtuais.

Porém, vale ressaltar que nos mundos
virtuais poderdo ocorrer crimes e conflitos mais

complexos, devido as suas caracteristicas
peculiares  tridimensionais, e com maior
intensidade e com danos sociais mais intensos do
que os praticados na internet ou na vida real.

Assim, podemos concluir que o estudo dos
mundos virtuais como o Second Life, esta s no
inicio. Os mesmos sdo passiveis de diversas de
pesquisas cientificas e sob diversos angulos
cientificos, principalmente nos aspectos juridicos
e criminais. E necessitam de intensa vigilancia dos
orgdos internacionais, governamentais, e das
autoridades de repressdo aos crimes cibernéticos.
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