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Na tarde de ontem a Camara dos Deputados aprovou o texto de ddaspieje
leis — PL 84/99 e PL 2793/11 — que ficaram conhecidos, respectivamenté,epor
Azeredo” e “Lei Carolina Dieckmann”, em alusdes ao relator dpefar 84/99, Eduardo
Azeredo, e a atriz global, que em maio teve divulgadas em queciapaua. Desta
forma, assunto que ja ha algum tempo tomou as noticias do cotidianmes digitais
poderdo finalmente contar com leis especificas que alteram ocCBdital. Isto €, a
menos que a Presidente exerca a prerrogativa do veto.

Com isto, a0 que parece, ndo subsistird a ideia de que a intenama
verdadeira "terra de ninguém" pela auséncia de tipos penaisfiesgegara os crimes
digitais. A ideia de que a falta de legislacdo espeaiii@apermitia a persecucdo penal
era parcialmente equivocada porque muitos dos crimes praticados i@ daninternet
ja eram previstos em nosso ordenamento e podiam ser alvo de pr&&sss casos do
estelionato e de fraudes em geral, de crimes contra 0 consumidoimes contra a

honra e, ainda, daqueles relacionados a pornografia infantil.
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Condutas como a criacao e disseminacao de virus computacionalagus ate
negacdo de servico (DoS) e, ainda, o chamaaiking (acesso n&o autorizado a
sistemas) ndo poderiam ser punidas porque nao tipificadas. Sendo os pl®jkEs
sancionados pela Presidente, este cenario podera mudar. Veja-se.

Relativamente &lLei Dieckmann”, foram criados os artigos 154-A e 154-B,
sendo que o primeiro recebeumamen juris de “Invasdo de dispositivo informético” e o
segundo trata da acdo penal, que serd, em regra, publica condidomguiasentacao,
exceto quanto a conduta for praticada em desfavor da administracao publica.

Quanto a conduta incriminada no art. 154-A, ter-se-a “invasao” quanaénalg
“Devassar dispositivo informético alheio, conectado ou ndo a rede dautzmiores,
mediante violag&o indevida de mecanismo de seguranga e com o fimredeadblterar
ou destruir dados ou informacdes sem autorizacdo expressaitaud@ditular do
dispositivo, instalar vulnerabilidades ou obter vantagem ilicita”.teNeaso a pena
cominada € de detencdo de 03 meses a 01 ano e multa.

Mas ndo é sé. O 81° incrimina, ainda, a conduta de “quem produz, oferece,
distribui, vende ou difunde programa de computador com o intuito de periprtitiea
da conduta definida ncaput”. J& 0 82° traz causa de aumento de pena (de um sexto a
um tergo) se das condutas decorrer prejuizo econémico e o 83° prevpguoasasejam
de reclusdo de 06 meses a 02 anos e multa, caso haja a “obtengitdedeoc de
comunicacoes eletronicas privadas, segredos comerciais e ingdudtifarmacoes
sigilosas assim definidas em lei, ou o controle remoto ndo adorido dispositivo
invadido”. Por sua vez, o 84° traz mais uma causa de aumento de pamal &deois
tercos) se houver “divulgagéo, comercializagcdo ou transmissawedrde a qualquer
titulo, dos dados ou informacdes obtidos, se o fato ndo constitui crimlsegrase”.
Encerrando as disposi¢gdes do art. 154-A, o 85° prevé que as penaswsagmadas de
um terco até a metade caso as condutas praticadas sejaiaslirig autoridades
(Presidente da Republica, do Supremo Tribunal Federal, PresidentendaaCGdos
Deputados, do Senado Federal, de Assembleia Legislativa de Estadtgndaa
Legislativa do Distrito Federal ou de Camara Municipal egé€lirie maximo da
administracao direta e indireta federal, estadual, municipal ou do ®stdiera)

Em suma, o art. 154-A pretendeu atender as diretivas internacion&<soies
digitais, procurando tipificar as condutas de *“hacking” ou ‘“invas@i®evassar

dispositivo informatico”...), de criacdo e disseminacao de virus computaciormayZpr
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oferece, distribui, vende ou difunde programa computacional com o intuito de
permitir a conduta prevista no caput”) e, ainda, de obtencéo e disgsamitegal de
dados (“Se da invasdo resultar a obtencdo de conteudo”...). Lamenta-pargue
redacdo do art. 154-A tenha-se esquecido que a lei 9.504/97 ja continha alguns
dispositivos relativos ao “hacking” e criacado de virus computac{anal72, incisos | e
II) e que, talvez fosse o caso de uniformizar a tipificagéocondutas semelhantes,
evidentemente distintas, no entanto, em face do caréater eleitenabaaas contidas na
lei de 1997.

Ainda quanto dLei Dieckmann”, pretendeu-se alterar o Cdédigo Penal para que
incriminasse a interferéncia em sistemas, geralmemteaaglas pelos ataques “Denial of
servisse” (DoS) ou, no vernaculo, denegacédo de servigo. Por taseaadmescentou um
paragrafo ao art. 266, que trata da “Interrupcéo ou perturbacaovam defegrafico,
telefénico, informéatico, telematico ou de informacdo de utilidade galbliAssim,
incorre na mesma pena quem interrompe servico telematico ou demagfw de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento. Ocpreecom a
tipificacdo proposta pela inser¢cédo do 81° n&do foram abarcadas as sapsuteenham a
atingir os servicos de telecomunicacdo ou informacdo particulgues podem ser
bastante deletérias.

Por fim, a “Lei Dieckmann” previu uma alteracdo nos crimes de falso,
precisamente no art. 298 (falsificacdo de documento particularym Assiou-se o
paragrafo Unico, que equipara a documento particular o cartdo de aeéddébito.
Neste particular, o legislador tornou crime a clonagem deocdeé&rédito ou débito,
independentemente que sejam utilizados para efetivar compras. Tatdopvodavia,
nao se mostrara de grande utilidade. Isso porque os cartbesddtsfise prestam, na
sua imensa maioria, que sirvam de instrumento para a aquisicamsie peodutos.
Ocorre que a falsificacdo seguida da compra configura crinestdkonato, segundo o
entendimento do Superior Tribunal de Justica (Sumula 17. Quando o falsuse o
estelionato, sem mais potencialidade lesiva, e por este absorvido).

No que tange a “Lei Azeredo”, projeto que ja foi chamado até mdsmal-5
digital” por conta dos pontos polémicos que continha — especialmeatgyseida dos
logs — , acabou esvaziado apGs acordo celebrado na Camara. Atéomigeno texto
final ndo se encontrava disponivel no site da Camara, mas saher-agrande maioria

dos seus artigos foi rejeitada, como ocorreu com os artigos 2°, 3°, 4°, 5°, 6°, 7°, 8°,10,
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11,12, 13, 14,16, 17, 20, 21 e 22. Permaneceram apenas quatro artigos, aprovados
em maio deste ano na Comisséo de Ciéncia e Tecnologia, Comunidafdiondtica.

Assim, o texto aprovado determina que os 6rgaos da policia judiciarisalesréar
delegacias especializadas no combate a crimes digitais. Aiéso, tipificou a
divulgacdo de dado eletronico em tempo de guerra que favoreca o iningégaliqure
operagfes militares ou comprometa a eficiéncia militar do (Pahas variando entre 20
anos de reclusdo e a mort®or fim, foi introduzido dispositivo para obrigar que
mensagens com conteudo racista sejam retiradas do ar imediatamente.

Concluindo, é possivel reconhecer que a legislacdo a ser sancionada pode
representar um avango na tentativa de reprimir a praticandescdigitais, mas isso nao
significa que todas as préticas serdo punidas. Afinal, ndo bagidicacédo, sendo
necessario investimento nas policias (equipamentos e pessoal @lieagéo no
atendimento), aderéncia a tratados e acordos de cooperacido ioterinaaiem da

educacao digital.
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